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T.C.
ESENLER KAYMAKAMLIĞI
Tacirler Eğitim Vakfı İlkokulu Müdürlüğü 
Stratejik Plan

E-Güvenlik Politikası

 Amaç: 

Bu politikanın amacı, Tacirler Eğitim Vakfı İlkokulu bünyesindeki her türlü bilginin gizliliğinin, bütünlüğünün ve erişilebilirliğinin korunması ve uygun biçimde yönetilmesidir. 

Kapsam: 

Tacirler Eğitim Vakfı İlkokulu bilişim sistemlerine, internet hizmetine  okul içi ve okul dışı  çevrim içi ve çevrim dışı erişim hakkı verilen  bilgi içeren her türlü  hizmetlerinden yararlanan  tüm kullanıcıları kapsar.
SORUMLULUK:
Tacirler Eğitim Vakfı İlkokulu E Güvenlik Politikasının hazırlanmasından ve yürütülmesinden E Güvenlik okul Koordinatörü Müdür Yardımcısı Talip ARKALI sorumludur.  Planlama ve uygulama Müdür Yardımcısı Talip ARKALI başkanlığında  E Güvenlik ekibi koordinesinde yürüyecektir.
Aşağıdakileri Sağlamak Tacirler Eğitim Vakfı İlkokulu Politikasıdır: 

1. Bilgi, izinsiz erişime karşı korunur. 

2. Bilgi, yetkisiz kişilere kasten veya dikkatsizlik sonucu verilmez. 

3. Yetkisiz kişilerce yapılabilecek değişikliklere karşı korunmak suretiyle bilginin doğru kalması sağlanır. 

4. Bilgi, yetkili kişilerin ihtiyaç duydukları anda kolayca erişebilecekleri şekilde hazır bulundurulur. 

5. Bilgi Güvenliği konusundaki yasal şartlara uyulur. 

6. Tüm çalışanlara, bilgi güvenliği konusunda eğitim verilir. 

7. Tespit edilen tüm bilgi güvenliği gerekli mercilere bildirilir.

8. Kullanıcı kimlik bilgileri, personel, öğrenci ve veli bilgileri, yazılım, veri tabanı, sunucu ve bunların üzerlerindeki bilgiler ile istemci bilgisayarlarının güvenliği birincil derecede öncelikli ve koruma altındadır.

OKUL ÇALIŞANLARIN SORUMLULUKLARI: 

1. EGüvenlik ekibine çalışmalarında yardımcı olmak.

2. Kabul edilebilir Kullanım Politikalarını (AUP) okumak ve bağlı kalmak.

3. İzin verilmesi ve görevin gerektirdiği durumlar hariç olmak üzere görevi nedeniyle kendisine tevdi edilen bilgi veya araçları, Tacirler Eğitim Vakfı İlkokulunda çalıştığı süre boyunca ve sonrasında kişisel çıkarları için ya da üçüncü şahıslar, kurum ve kuruluşlar yararına kullanmamak.
4. Görevi ile ilgili olsun veya olmasın çalışmalar kapsamında Tacirler Eğitim Vakfı İlkokulunda edindiği gizlilik arz eden her türlü bilgiyi sır olarak saklamak, incelemeleri veya yararlanmaları amacıyla üçüncü kişilere aktarmamak.
5. Kendisine verilen "kullanıcı adı"nı ve "şifresi"ni bir başkası ile paylaşmamak ve bir başkasına kullandırmamak, kullanıcı hesabına" ait geçici şifreyi derhal değiştirerek, Bakanlık şifre politikasına uygun olarak şifresini oluşturmak.

6. Bilgisayarda ve akıllı tahtalarda kendi "kullanıcı adı" ve "şifresi" ile oturum açmak, çalışması bitince, oturumu veya bilgisayar yada akıllı tahtayı kapatarak bilgisayara yada akıllı tahtaya başkalarının fiziksel erişimine fırsat vermemek, bilgisayarın yada akıllı tahtanın başından kısa süreli ayrılmalarda bilgisayar yada akıllı tahtanın oturumunu kilitlemek.

7. Bakanlık sunucuları üzerinde kendisine tahsis edilen kullanıcı kodu/şifre ikilisi ve/veya IP (Internet Protocol) adresini kullanarak gerçekleştirdiği her türlü etkinlikten, Bakanlık bilişim kaynaklarını kullanarak oluşturduğum ve/veya kendisine tahsis edilen Bakanlık bilişim kaynağı üzerinde bulundurduğu her türlü kaynağın (belge, doküman, yazılım vb.) içeriğinden sorumlu olduğunu bilmek.
8. USB Bellek kullanımında virüs taraması yapmak. Kendi kullanımına izin verilen bilgisayar ve akıllı tahtalar dışında izinsiz kullanım yapmamak. Kendisinin almasında indirmesinde herhangi bir yasal sorun bulunmayan belgeler dışında herhangi bir belge ve doküman kopyalamamak, yüklememek.
9. Çocukların cinsel istismarına, müstehcenliğe, şiddet ve intihara yönlendirmeye, uyuşturucu ve uyarıcı madde kullanımını özendirmeye yönelik internet sitelerine girmesi durumunda, devlet büyüklerine hakaret etmesi ve gazete, forum ve benzeri sitelerde kurumu küçük düşürücü ve kamuoyunu yanıltmaya yönelik yorumlar ile özel hayatıma ilişkin suç oluşturabilecek nitelikteki bilgi ve işlemleri kurum internet hattı üzerinden yapması durumunda cezai ve hukuki sorumluluğun kendisine ait olduğunu bilmek.

10. Çevrim içi ve çevrim dışı güvenlik konularında düzenlenen eğitimlere katılmak, bilgi sahibi olmak ve çocukların yaşadığı güvenlik problemlerinde hangi adımları izleyeceğini bilmek.

11. Müfredat ile çevrim içi ve çevrim dışı güvenliği ilişkilendirerek öğrencilerde farkındalık oluşturmak.

12. Veli toplantılarında, Zümre kurullarında EGüvenliği gündem maddesi olarak ele almak.

13. Karşılaşılan EGüvenlik sorunları, okul içi ve okul dışında çevrim içi ve çevrim dışı ortamlarda öğrencilerin yaşadığı olumsuz durumlar ile ilgili okul müdürünü bilgilendirmek, çözümüne ilişkin önlem almak.

ÖĞRENCİLERİN SORUMLULUKLARI:

1. EGüvenlik ekibine çalışmalarında yardımcı olmak.

2. Okula cep telefonu getirmemek.
3. Çevrim içi ve çevrim dışı ortamlarda kişilik haklarına saygılı olmak.
4. Çevrim içi ve çevrim dışı ortamlarda karşılaştığı olumsuz durumla ilgili ebeveynlerini ve öğretmenlerini bilgilendirmek.

5. Başkalarına ait iletişim araçlarını kullanmadan önce izin almak.

6. Yaptığı paylaşımlara karşı sorumlu olduğunu bilmek, başkalarını küçük düşürücü ifadelerden kaçınmak, başkasına ait verileri izin kullanmamak ve paylaşmamak.

VELİLERİM SORUMLULUKLARI:

1. EGüvenlik ekibine çalışmalarında yardımcı olmak.

2. Tacirler Eğitim Vakfı İlkokulu kabul edilebilir EGüvenlik Politikalarını okumak ve bu politikalara bağlı kalmak.

3. Okul tarafından organize edilen eğitimlere ve toplantılara katılmak.

4. Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek
5. Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir şekilde kullanmak. 

6. Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve öğrenimlerinden sorumlu olmak.

7. Velisi bulunduğu çocuğun çevrimiçi ve çevrim dışı ortamlarda zarar görme tehlikesi altında olduğunu gösteren değişiklikleri belirlemek. 

8. Öğrencisinin okulda telefon ve iletişim araçları kullanmaması konusunda okula destek olmak.

9. Sosyal medyada, öğretmen tarafında oluşturulan iletişim kanallarında, Okulun internet sitesinde ve bakanlığın sunmuş olduğu elektronik ağlarda paylaşımlarından ve mesajlarından sorumlu olduğu bilmek başka öğrencilere, veli ve öğretmenlere ait resim, video, mesaj ve kişisel verileri izinsiz paylaşmamak.

10. Paylaşımlarında kişilik haklarına saygılı olmak.

Uygulanabilirlik: 
Bilgi Güvenliği Yönetim Sistemi; Tacirler Eğitim Vakfı ilkokulu tarafından  belirlenen hedefler doğrultusunda, Tacirler Eğitim Vakfı İlkokulu  personeli, öğretmen, öğrenci ve velileri ve Tacirler Eğitim Vakfı İlkokulu ile herhangi bir şekilde ilgisi olan tüm paydaşlar bu politikayı uygulamakla yükümlüdürler. 
Uygulama 

1. Uygun risk değerlendirmesi aracılığıyla varlıkların değeri tespit edilir, açıklıkları ve tehditleri Risk Değerlendirme Prosedürü ‘ne göre belirlenir. 
2.  Risk değerlendirme sürecinde ortaya çıkan açıkları, Risk Yönetim Prosedürü doğrultusunda en aza indirilir. Resmî bir “Bilgi Güvenliği Yönetim Sisteminin tasarlanması, uygulanması ve sürdürülmesi aracığıyla, açığa çıkabilecek riskler kabul edilebilir düzeylere indirilir. 
3. Öğrenci hakkında okul içinde ve okul dışında çevrim içi ve çevrim dışı herhangi bir olayın meydana gelmesi durumunda öğretmen tarafından bilgi edinildiği durumda Rehberlik Servisi ve okul idaresi bilgilendirilir. Velinin bilgisi bulunmaması durumundan veliye haber verilir. Olayın durumu değerlendirilir. Öğrencinin psikolojik destek laması gereken durumlarda rehber öğretmenlerimiz tarafından gerekli destek sağlanır. Olayın suç teşkil etmesi durumunda    Esenler Sosyal Hizmetler Müdürlüğü’ne  ve Esenler Emniyet Müdürlüğüne yazılı olarak bilgi verilir. 
4. İnternette karşılaşılan olumsuz bir durumla ilgili https://www.ihbarweb.org.tr/ adresine bilgi verilir.

5. Öğrenci tarafından okul içi ve okul dışı ortamlarda çevrim içi ve çevrim dışı gerçekleşen olumsuz tutumla ilgi öğrenci velisi okula çağrılarak Veli görüşme tutanağı ve sözleşmesi imzalanır. Öğrencinin uyması gereken kurallar hatırlatılır. Velinin sorumlulukları belirtilir. Öğrenci ve veliden taahhütname alınır. Bu işlemler Sınıf öğretmeni, rehber öğretmen ve sorumlu okul idarecisi tarafından yürütülür.

6. Olumsuz tutumun devam etmesi durumunda Esenler Sosyal Hizmetler Müdürlüğüne yazılı olarak bilgi verilir.

7.  Bilgi Güvenliği Yönetim Sistemi sürdürülürken aşağıda belirtilen kanunlara çerçevesinde hareket edilir. 

- 652 sayılı Millî Eğitim Bakanlığının Teşkilat ve Görevleri Hakkında Kanun Hükmünde Kararname 

- 5846 sayılı Fikrî Mülkiyet Hakları Kanunu 

- 5237 sayılı Türk Ceza Kanunu 

- 5651 Sayılı İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkındaki Kanun 
 Bilgi Güvenliğiyle ilgili tüm üçüncü taraflarla imzalanmış protokol ve/veya sözleşme hükümlerine uygun davranılır. 
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